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Zaawansowany MAC-spoo�ng w sieciach

lokalnych

Streszczenie

Ethernet jest popularn¡ technologi¡ wykorzystywan¡ przez dostawców

Internetu do przyª¡czania abonentów. Typowa metoda uwierzytelniania

w sieciach LAN pozwala na podszycie si¦ pod dowolnego u»ytkownika jedy-

nie za pomoc¡ zmiany adresu MAC interfejsu sieciowego. Mimo tej sªabo±ci,

ten sposób uwierzytelniania jest najcz¦±ciej podstaw¡ przyznania u»ytkow-

nikowi wykupionych parametrów transmisji, m.in. szybko±ci i miesi¦cznego

limitu transferu.

Podszywanie si¦ pozwala wi¦c nieuczciwej osobie na kradzie» usªugi do-

st¦pu do Internetu i otrzymanie lepszych parametrów poª¡czenia nale»nych

innemu abonentowi. Czy jest mo»liwe, »eby ta osoba podszywaªa si¦ pod

wielu abonentów jednocze±nie w celu zwielokrotnienia swojej przepustowo-

±ci?

Na to i inne pytania odpowie podczas swojego wyst¡pienia Paweª Po-

krywka. Przedstawi on stworzon¡ przez siebie aplikacj¦ multispoof i zade-

monstruje jej dziaªanie na »ywo.

W drugiej cz¦±ci wykªadu autor omówi sposoby detekcji MAC-spoo�ngu,

techniki prewencyjne oraz ocen¦ skuteczno±ci poszczególnych metod.
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