Pawet Pokrywka

Zaawansowany MAC-spoofing w sieciach
lokalnych

Streszczenie

Ethernet jest popularna technologia wykorzystywana przez dostawcow
Internetu do przylaczania abonentéw. Typowa metoda uwierzytelniania
w sieciach LAN pozwala na podszycie sie pod dowolnego uzytkownika jedy-
nie za pomoca zmiany adresu MAC interfejsu sieciowego. Mimo tej stabosci,
ten sposob uwierzytelniania jest najczesciej podstawa przyznania uzytkow-
nikowi wykupionych parametréw transmisji, m.in. szybkosci i miesiecznego
limitu transferu.

Podszywanie sie pozwala wiec nieuczciwej osobie na kradziez ustugi do-
stepu do Internetu i otrzymanie lepszych parametréow polaczenia naleznych
innemu abonentowi. Czy jest mozliwe, zeby ta osoba podszywata sie pod
wielu abonentéw jednoczesnie w celu zwielokrotnienia swojej przepustowo-
$ci?

Na to i inne pytania odpowie podczas swojego wystapienia Pawel Po-
krywka. Przedstawi on stworzona przez siebie aplikacje multispoof i zade-
monstruje jej dziatanie na zywo.

W drugiej czesci wyktadu autor oméwi sposoby detekeji MAC-spoofingu,
techniki prewencyjne oraz ocene skutecznoéci poszczegélnych metod.



